Preparando as familias e suas criancas
para a segurangca no mundo digital
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ANZIKIDS
Comece por aquii.

Criamos este material pensando em vocé, sua familia e,
principalmente, nas criangcas e adolescentes que crescem em um

mundo cada vez mais conectado.

A tecnologia oferece oportunidades incriveis de aprendizado, divers&o
e desenvolvimento. Ao mesmo tempo, ela traz desafios que exigem
atengdo, didlogo e orientagdo. Por isso, reunimos neste material dicas
praticas e informagdes importantes para ajudar pais e responsdveis a
promoverem uma experiencia digital mais segura, sauddvel e

consciente.

Somos uma empresa especializada em Seguranga da Informagdo, com
mais de 12 anos de experiéncia na protecdo de pessoas e
organizagdes no ambiente digital. Também integramos o grupo do
Movimento Desconecta de Braganca Paulista, que nos inspirou e
apoiou na criagdo deste projeto.

Mais do que compartilhar conhecimento técnico, queremos contribuir
para que familias se sintam mais preparadas para orientar, proteger e
acompanhar seus filhos na construgdo de hdbitos digitais seguros.

Esperamos que este conteldo fortaleca as conversas dentro de casa
e ajude a transformar a seguranca digital em um tema natural do dia a
dia. Afinal, cuidar da presenca digital de uma crianga é também cuidar
de seu futuro, de sua privacidade e de seu bem-estar.

Desejamos uma excelente leitura para toda a familia!

Apoiador




O que é exposigao ANZIKIDS

digital ©

Tudo o que publicamos na internet conta uma histéria sobre nds e
nossa familia. Muitas vezes, sem perceber, compartilhamos
informagdes que podem ser utilizadas por pessoas mal-
intencionadas. Fotos, localizagdo, rotina, escola das criangas,
viagens, bens materiais e até momentos do dia a dia podem servir
como pecas de um quebra-cabeca digital. Quando reunidas,
essas informagdes ajudam terceiros a conhecer hdbitos,
vulnerabilidades e oportunidades de exploragdo.

Por trds de muitos crimes digitais existe uma combinagdo

simples: informacdo disponivel,_oportunidade e motivacdo. Um

criminoso ndo precisa invadir sistemas sofisticados quando
encontra nas redes sociais dados suficientes para aplicar golpes,
praticar engenharia social ou até mesmo monitorar a rotina de
uma familia.

Por isso, € importante refletir antes de publicar!

Pergunte-se: Esta informagdo realmente precisa ser
compartilhada?

Quem podera vé-la? Como ela poderia ser interpretada ou
utilizada por alguém desconhecido?

A seguranca digital comega com pequenas escolhas didrias.
Compartilhar menos ndo significa viver com medo, mas sim
proteger aquilo que tem mais valor: a privacidade, a seguranca
e o bem-estar da sua familia.



Phishing ~ Te pescando...

O phishing € um dos primeiros temas que vamos abordar
nesta cartilha, porque ele estd por trds de muitos golpes que
acontecem todos os dias na internet.

O nome pode parecer complicado, mas a ideia é simples:
alguém tenta enganar vocé para conseguir informagdes,
dinheiro ou acesso as suas contas.

E esses golpes estdo cada vez mais sofisticados. Com o
avanco da Inteligéncia Artificial, mensagens falsas, perfis
clonados, dudios e até videos podem parecer extremamente
redis.

Porque invadir se posso fazer vocé
abrir a perta para mime
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Phishing ~ Te pescando...

E quando isso acontece, muitas vezes a pessoa ja foi "pescada”
sem nem perceber.

As portas de entrada s&o inimeras: redes sociais, jogos online,
WhatsApp, SMS, e-mails, aplicativos de mensagens e até ligagdes
telefénicas. Os criminosos exploram a curiosidade, a urgéncia, o
medo e até o desejo de ajudar alguém para induzir decisdes

rdpidas.
Como regra inicial, ensine sua familia a sempre desconfiar quando:

e Alguém pedir senhas, cdédigos de verificagdo ou dados
pessoais.

e Uma mensagem criar senso de urgéncia, como 'responda
agora’ ou "sua conta serd bloqueada”.

e Um link chegar de forma inesperada, mesmo vindo de alguém
conhecido.

e Houver promessas boas demais para serem verdade.

e Uma crianga for incentivada a manter segredo sobre uma

conversa online.

o

A melhor defesa néo é a tecnologia, mas o hébite de parar por alquns sequndes
e verificar antes de clicar, respender ou compartilhar informagdes.




MClS Cl'ﬁnCI’, o que ﬁ

motiva um hacker?

Alguns ataques sdo motivados
por conflitos pessoais,
ressentimentos ou desejo de
prejudicar alguém.

Possiveis ataques:

Exposicdo de informagdes privadas.
Vazamento de fotos, mensagens ou
documentos.

Invas&o de redes sociais e e-mails.
Publica¢des falsas utilizando a identidade
da vitima.

Tentativas de prejudicar a reputagdo da
pessoa ou da familia.

Esta € a motivagcdo mais comum.
Criminosos digitais procuram transformar
informacoes em lucro.

Possiveis ataques:

Roubo de senhas bancarias.

Golpes via PIX.

Clonagem de contas de WhatsApp.
Extorsdo e sequestro de dados.

Venda de informagdes pessoais na internet.

Alguns invasores buscam reconhecimento
dentro de grupos e comunidades online.
Para eles, demonstrar que conseguiram
invadir uma conta ou sistema funciona

como uma forma de ganhar status.
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Deflagrada operacao que visa reprimir acao de criminosos gque se
passavam por policiais federais

Investigacao apura a utilizacao de identificacao falsa de policiais federais para
extorsao de vitimas gue recebiam imagens de meninas nuas

Golpes utilizando pertfis falsos

Nem os criminosos estdo seguros dos perigos da
internet. Um desdobramento da operagdo Ddlos
foi que outros criminosos aproveitaram-se das
situagdo e criaram perfis falsos de criangas
justamente  para  atrair  peddfilos  para
posteriormente se passarem por agentes da
Policia Federal exigindo o pagamento de uma
propina para que ndo sejam investigados. Mais
uma vez, atraindo o alvo e explorando suas

vulnerabilidades. (Embora seja irénico)

'Nem toda pessoa online é quem diz
ser."


https://www.atmosferaonline.com.br/deflagrada-operacao-que-visa-reprimir-acao-de-criminosos-que-se-passavam-por-policiais-federais

Brazil Hit by Banking Trojan Spread via WhatsApp Worm and RelayNFC
NFC Relay Fraud

Water Saci and RelayNFC drive advanced Brazil-targeted attacks using WhatsApp
worm tactics and real-time NFC payment theft.

Malware espalhado por mensagens

de contatos conhecidos.

Noticia que repercutiu até mesmo no exterior. Nesse
ataque, um dispositivo é infectado e passa a enviar
mensagens pelo WhatsApp da vitima para seus
contatos, solicitando a abertura de um documento
malicioso. Esse documento instala o malware no novo
dispositivo, permitindo o roubo de dados e sua
propagagdo para outras vitimas. Trata-se de um
exemplo cldssico de ameaca que explora o
confianga entre pessoas para se espalhar.

"Confiar na pessoa que enviou a mensagem
ndo significa que o conteudo seja seguro.”


https://thehackernews.com/2025/12/brazil-hit-by-banking-trojan-spread-via.html
https://thehackernews.com/2025/12/brazil-hit-by-banking-trojan-spread-via.html

g ANZIKIDS
3  hébites  para

comegar hoje

Converse reqularmente com seus filhos.

e Pergunte o que eles fazem online.

e Conheca os jogos, aplicativos e redes sociais
que utilizam.

e Crie um ambiente onde eles se sintam seguros
para pedir ajuda.
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i Compar‘mhe com conpsciéncia.

e Evite divulgar roting, localizag@o e informagdes
pessoais.

e Pense antes de postar fotos das criangas.

e Lembre-se: cada publicagdo revela um pouco
sobre sua familia.
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Pare. Pense. Verifique.

Antes de clicar, responder ou compartilhar:
e Quem enviou?
e Eu estava esperando essa mensagem??
e Esse pedido faz sentido?
e Existe alguma pressdo para agir rapidamente?

GWV



Se hga’

O que levar deste material?

A maioria dos golpes ndo come¢ca com uma invaséo. |

Ela comega com:
e Uma conversa.
e Um clique.
e Uma mensagem.
e Uma publicagc&o compartilhada sem pensar.

; «Wm

O que os criminosos procuram?

e Informagdes sobre sua rotina.

e Dados pessoais e financeiros.

e Fotos e informagdes da familia.

e Criaoncas e adolescentes vulnerdveis o
abordagens online.

e Oportunidades para explorar confianga,
curiosidade e distracdo.
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[embre-se

* Nem toda pessoa na internet é quem diz ser.
o Nem toda mensagem merece confianga.
e Nem tfodo link deve ser aberto. \

 Nem toda infermagdo precisa ser compartilhada.




NI IV
A sequranga JANETHENS
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em casa.

A tecnologia continuard evoluindo.

Novos aplicativos surgirdo.

Novos golpes também.

e Pensar antes de clicar;

e Questionar antes de acreditar; .

Conversar antes de agir;
Estarado muito mais preparadas para
navegar com seguran¢a no mundo
digital.

e
£ o

A sequranga digital ndo é uma conversa dnica.

’

E um hdbito construide tedes os dias, em familia.

ok Quer saber mais?
Inscreva-se em nossa newsletter e receba as proximas edigdes.



https://preview.mailerlite.io/forms/1611988/189213778333665125/share
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